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Especialista Implantador ISO 27001 (S-0B)

Conla colaboracién de ADHOC SECURITY

MODALIDADES
Este curso esta disponible en Presencial, Live Training (Virtual EN DIRECTQ), 100% On-line e

IN COMPANY

DESCRIPCION DEL PROGRAMA
El programa esta formado por los siguientes cursos:
e Fundamentos de la gestion de la seguridad de lainformacién seguin ISO 27002 - S-01

e Implantacién de unsistema de gestién de seguridad de la informacién segin ISO
27001 - S-02

e (Gestidn de riesgos en seguridad de lainformacién - S-03

Estos cursos pueden realizarse como uno de los médulos de la Titulacién Propia de AENOR de
Especialista Implantador ISO 27001, existiendo la posibilidad de realizar los cursos de forma
independiente.

OBJETIVO
- Entenderlos fundamentos y conceptos generales de la gestién de laseguridad de la

informacién

- Conocer el contenido de las Normas ISO 27001 e ISO 27002 sobre Gestion de la
Seguridad de laInformacién

- ldentificar los componentes de un SGSI (Sistema de Gestién de Sequridad de la
informacién)

- Analizar las ventajas de implantar un sistema de gestién de la sequridad de la
informacién

- Adquirir la capacidad pararealizar y planificar unaidentificacién y valoracién de
riesgos de los sistemas de informacién de una organizacién en linea con los requisitos
de laNorma ISO/IEC 27001.
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- Conceptos de laseguridad de lainformacién y de su gestién

- Origen, evoluciény contenido de laNormaISO/IEC 27002

- Marco de procesos para definir un SGSI segun la Norma ISO/IEC 27001

- Definicién del alcance de un SGSI

- Implementacién del Sistema de Gestién de la Informacién segtin la Norma ISO/IEC
27001

- Criterios de éxito para la gestién efectiva y practica de la seguridad de la informacion

- importancia de la gestién de riesgos en un sistema de gestién de la seguridad de la
informacién (SGSI)

- Normas aplicables al proceso (UNE71504, ISO/IEC 27005, ISO/IEC 31000)

- Andlisis y gestion de los riesgos

Presencial o Live Training = 5 dias - 35 horas
100% On-line = 40 horas - 5 semanas

Acceso a la Biblioteca Virtual de Campus AENOR durante dos meses.

En nuestra Biblioteca Virtual tendras acceso a las normas UNE-EN ISO/IEC 27002: 2023
Seguridad de la informacién, ciberseguridad y proteccién de la privacidad. Control de la
seguridad de la informacién.; UNE-ISO/IEC 27001:2023 Seguridad de la informacidn,
ciberseguridad y proteccidn de la privacidad. Sistemas de gestion de la seqguridad de la
informacién. Requisitos.;, asi como a una amplia seleccién de normas de diferentes sistemas
de gestion.

En estos documentos podras subrayar, hacer anotaciones y muchas funcionalidades mas que
podras utilizar durante tu formacién con AENOR.

Ademas, el alumno recibird Hoja Excel con su manual cumpliendo la metodologia ISO27005,

ENSy RGPD

Titulacion Propia de AENOR de Especialista Implantador ISO 27001. Para la obtencién de
esta titulacion, el/la alumno/a tendra que superar los examenes que se llevaran a cabo
durante larealizacién de la formacién.
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IN COMPANY

Este curso también esta disponible en exclusiva para su empresa bajo la modalidad de formacién
In-Company.

Si te interesa nuestra formacién In Company, ponte en contacto con nuestro servicio de atencién
al cliente, y estudiaremos tu caso de forma personalizada, facilitandote un presupuesto de
formainmediata.

e Escribenos a formacion-ic@aenor.com
e Lldmanosa(+34)914 326125
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